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Und es passiert doch!

»,Uns kann das nicht passieren®, ist der Head of IT des
Familienunternehmens Uberzeugt. Und dann passiert es
doch. Als am 27. Dezember in der Produktion des mittel-
standischen Fahrradherstellers nichts mehr funktioniert,
wird er entdeckt: der Cyberangriff. Die Hacker:innen
hatten ihn Uber die Feiertage sorgféltig vorbereitet, die
Systeme verschliisselt und damit das Unternehmen in
der so wichtigen Bestellphase nach Weihnachten und vor
dem Saisonbeginn im Frihjahr empfindlich getroffen. Wie
so oft. Die Forderung: Entschliisselung gegen Losegeld -
in Bitcoin. Der Fachbegriff daflir: Ransomware-Angriff —
aktuell die beliebteste Form des Cyberangriffs.

Der eigentliche Angriff findet schon ein halbes Jahr vorher
statt — Giber Phishing (,,Password Fishing®), also den Versuch,
Uber manipulierte Webseiten, E-Mails oder Nachrichten
an Passworter oder persdnliche Daten zu kommen. Zwei
Monate lang durchleuchten die Angreifenden systematisch
und unentdeckt die Systeme des Unternehmens.

Erst dann schlagen sie zu und verschlisseln die Daten.
Bis heute ist nicht klar, wie sie genau vorgegangen sind.
Das Gefuihl bei den Verantwortlichen: Machtlosigkeit.

Vier Wochen dauert es, bis die Systeme zumindest
notduirftig wiederhergestellt werden und die Produktion
wieder laufen kann. Und das Familienunternehmen hat
Gluck. Die Lager sind fur das Nachweihnachtsgeschéaft
gut geflillt, der Webshop wird Giber einen Technologie-
provider in der Cloud abgewickelt. Die Kunden bemerken
den Angriff nur vereinzelt. Negative Auswirkungen auf
das Geschaft gibt es nicht. Aber auch nur, weil die
Mitarbeitenden kompromisslos mit anpacken und bereit
sind, die fehlenden IT-Prozesse durch ungewohnte manuelle
Prozesse, sogenannte Workarounds, auszugleichen.

So glimpflich wie der Fahrradproduzent kommen nicht
alle Unternehmen davon. Bei einem mittelstandischen
Gashersteller und -vertreiber sind noch ein Jahr nach dem
Cyberangriff die Auswirkungen durch Workarounds zu
spuren, die Systeme nicht komplett wiederhergestellt.

Auch hier kommt es kurz nach den Weihnachtsferien

zu einer bdsen Uberraschung. Dass die IT-Systeme
kompromittiert wurden, bemerkt das Unternehmen erst, als
die Werkstore sich nicht mehr 6ffnen und schlieBen lassen.
Und auch hier haben sich die Cyberkriminellen, eine hoch
spezialisierte Gruppierung, bereits Wochen vorher Zugriff
auf die Infrastruktur verschafft, vermutlich mittels tber
gezielte Phishing-Angriffe erhaltene Nutzungszugangsdaten.
Nach der unentdeckten Erkundung werden Daten
zunachst kopiert und anschlieBend verschlisselt, Back-
up-Speicher geléscht oder manipuliert. Spuren werden
dabei bewusst verwischt, um die Forensik zu erschweren.
Die Forderung: Entschlisselung gegen Kryptow&hrung.

Und das konnte passieren, obwohl das Unternehmen

vor einiger Zeit einen echten Cyberangriff geprobt und
die damaligen Systeme fir sicher befunden hatte. Daher
hatte es der Inhaber nicht fir mdglich gehalten, dass
sein Unternehmen tatséchlich Opfer einer Cyberattacke
werden kdnnte. Aber ,einen hundertprozentigen Schutz
gibt es nicht“, weiB Peter Vahrenhorst, seit 2001 Leiter des
Kompetenzzentrums Cybercrime beim Landeskriminalamt
Nordrhein-Westfalen. ,,Hacker suchen systematisch nach
Schwachstellen in IT-Systemen und probieren so lange,
bis sie fiindig werden.”

Das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) definiert Ransomware als ,,eine Art

von Schadprogrammen, die den Zugriff auf Daten

und Systeme einschranken oder unterbinden. Fur

die Freigabe wird ein Lésegeld (englisch: Ransom)
verlangt. Entweder sperrt ein solches Schadprogramm
den kompletten Zugriff auf das System oder es
verschlisselt bestimmte Nutzerdaten.“!

Als Standard-Modus-Operandi gilt die sogenannte
Double Extortion. Dabei erfolgt die Erpressung durch
Verschlisselung der Systeme bei gleichzeitiger
Drohung mit Veréffentlichung von zuvor durch die
Erpresser abgezogenen sensiblen Daten. Teilweise
werden auch Geschaftspartner des betroffenen

Unternehmens erpresst, wenn keine Zahlung erfolgen
sollte und ein Bezug zwischen den gestohlenen Daten
und einem Geschaftspartner hergestellt werden kann
(sog. Second-State-Extortion).?

' www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/
Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/
Schadprogramme/Ransomware/ransomware_node.html.

2 Vgl. BKA, Cybercrime — Bundeslagebild 2021, S. 2.
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Gefangenendilemma Losegeld:

Verlockung grol3,

Der Mittelstandler zahlt nicht. Aus gutem Grund: ,Sie
wissen nicht, ob sie flr die Zahlungen tatsachlich alle
erforderlichen Schlissel erhalten und vor allem, ob die
Erpresser anschlieBend mit weiteren Forderungen, zum
Beispiel in Bezug auf die Verdffentlichung der zuvor
kopierten Daten, weitere Zahlungen einfordert”, sagt
Derk Fischer, Experte fir Cyberkriminalitat bei PwC.
~Bei Systemen, die einmal infiziert wurden, besteht
auBerdem die Gefahr, dass sie weiterhin schadhaft
sind. AuBerdem sprechen sich Lésegeldzahlungen
schnell in der Cyber-Community herum - und das
zahlende Unternehmen macht sich selbst zu einem
noch attraktiveren Angriffsziel.”

Das sieht auch Prof. Dr. Eric Bodden, Informatiker mit
dem Schwerpunkt Secure Software Engineering an der
Universitat Paderborn und Direktor Softwaretechnik und
IT-Sicherheit am Fraunhofer IEM, so: ,Statt [...] Milliarden
an Euro jahrlich dem organisierten Verbrechen und

den Staaten, die diese Verbrecherbanden beheimaten,
zukommen zu lassen, sollten deutsche Unternehmen die
Gelder vielmehr in ihre eigene IT-Sicherheit investieren,
um somit einerseits die Hirden flr weitere Angriffe

zu erhéhen und andererseits die Finanzstrome der

3 Vgl. https://ransomletter.github.io/.

Schaden grol3er

Verbrecherbanden versiegen zu lassen.” Bodden und
zahlreiche weitere IT-Sicherheitsfachleute bezeichnen
Ldsegeldzahlungen bei Ransomware-Angriffen daher
auch als geostrategisches Risiko und fordern die Politik
in einem offenen Brief zum Handeln auf.® SchlieBlich
seien Ransomware-Angriffe seit Jahren ein Werkzeug
des organisierten Verbrechens, das allein in Deutschland
Schéden in Milliardenhéhe verursacht. Gewinne kdmen
dabei priméar Staaten zugute, die Deutschland eigentlich
sanktioniert, an vorderster Stelle Russland.*

Die einhellige Empfehlung der Expert:innen lautet daher,
Losegelder nicht zu zahlen und die betroffenen Systeme
neu aufzusetzen, auch wenn das langer dauert.

Das macht auch der Gashersteller, nachdem er samtliche
IT-Systeme vom Internet getrennt, verbleibende

Systeme heruntergefahren und das BSI, IT-Sicherheits-
spezialistiinnen, die Kriminalpolizei und das Landes-
kriminalamt eingeschaltet hat. ,,Es sieht aus wie der
Huhnerhaufen, nachdem sich der Fuchs ein Huhn
geschnappt hat“, schildert der Inhaber die Situation.

Die Federn miissen seine Mitarbeitenden einzeln
aufsammeln.

In den ersten Wochen nach dem Angriff beginnen
Ursachensuche und Workarounds — mit Telefon, Stift
und Papier. ,,Es flhlt sich an wie nach einem schweren
Verkehrsunfall. Es geht weiter, aber viel langsamer*,
bestéatigt auch der Leiter IT des Fahrradherstellers und
rat zu kontinuierlichen Investitionen in Cybersicherheit.
sWenn man nur einmal abends keine Chips isst, heiBt
das nicht, dass man danach fit und schlank ist.”

Fir beide ist klar: Cybersicherheit ist kein reines IT-
Thema. Sie betrifft alle Bereiche des Unternehmens -
von der IT Uber die Personalabteilung, die operativen
Geschéftsbereiche und die Unternehmenskommunikation
bis zur Geschéftsfiihrung. Letztere muss die Gefahren
ernst nehmen, auch wenn das Unternehmen noch so klein
ist, und Cybersecurity als regelmaBigen Agendapunkt
akzeptieren. ,Gerade bei mittelstdndischen Unternehmen
hélt sich hartnackig der Irrglaube: ,Ich bin zu klein.

Wer sollte mich schon angreifen?‘ Das ist eine fatale
Fehleinsch&tzung, die den Kriminellen in die Hande
spielt”, sagt Kriminalhauptkommissar Vahrenhorst.

4 Laut einer Studie der BBC wurden 2021 drei Viertel (74 %) aller Ransomware-Ldsegelder an Cyberkriminelle in Russland gezahlt, www.bbc.com/news/technology-60378009.
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Cyberangriffe: das groldte Geschaftsrisiko

Zumal das Risiko gerade fur mittelstdéndische . . . .
. . Die zehn gréBten Geschéftsrisiken weltweit
Unternehmen existenzbedrohend sein kann. Cyber-
weltweit daher auch das gréBte Geschaftsrisiko, noch Cyberangriffe 4%
vor Betriebsunterbrechungen und Naturkatastrophen.®
Betriebsunterbrechungen 42 %
0 o
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Marktveranderungen

15%

Fachkraftemangel

13%

makrodkonomische
Veranderungen

11 %

Reputationsverlust

10%
politische Risiken

9%

neue Technologien

9%

Produktrickruf, Qualitats-
management, Serienfehler

Diebstahl, Betrug und Korruption

5%

5 In Deutschland werden Betriebsunterbrechungen als noch
groBeres Risiko als Cyber eingeschétzt (55 % vs. 50 %). Quelle: Allianz Risk Barometer 2022.
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Hauptgrund: der Boom an Ransomware-Angriffen —
wie beim Fahrradhersteller und beim Gashersteller.
Jens Krickhahn, Practice Leader Cyber bei der Allianz
Global Corporate & Specialty (AGCS) in Zentral- und
Osteuropa, hat dafir eine einfache Erklérung: ,,Der
Einsatz der Verschlisselungssoftware kostet nur wenige
Euro und erfordert geringe technische Kenntnisse. Die
Kommerzialisierung der Internetkriminalitédt macht es
einfacher, Schwachstellen in groBem Stil auszunutzen.”
Krickhahn erwartet daher auch mehr Angriffe auf
Lieferketten® und kritische Infrastrukturen.

Die verstarkte Gefahr von Cyberangriffen bestétigt auch
das Bundeskriminalamt (BKA) in seinem Bundeslagebild
Cybercrime 2021: Demnach ist die Anzahl der Cyber-
straftaten 2021 um 12 % gegenuber dem Vorjahr auf
knapp 150.000 gestiegen. Und das sind nur die offiziellen
Zahlen. Denn nur 6 % der Angriffe werden von den Opfern
entdeckt. ,Wer als Unternehmen glaubt, noch nie von
Hackern angegriffen worden zu sein, hat es noch nicht
gemerkt®, lautet daher ein Sprichwort unter IT-Fachleuten.

8 Bei Angriffen auf die Lieferkette (Supply-Chain-Angriffe) erfolgt der
Zugriff auf das Netzwerk eines Unternehmens Uber Drittanbieter oder
Lieferanten, was sie schwer nachvollziehbar und damit besonders
geféhrlich macht. Dabei wird der von einem Zulieferer entwickelte
Softwarecode oder eine Anwendung kompromittiert. Durch den
Einsatz der Software gelangt der manipulierte Code in die IT des
Unternehmens, denn der Kunde vertraut in der Regel seinem Zulieferer
und pruft die Updates oder Zugriffe auf die eigene IT entsprechend
weniger. Ist der Schadcode einmal in der eigenen Unternehmens-IT,
kann er entsprechend Systeme lahmlegen oder Daten ausspionieren.

Cybersicherheit in Familienunternehmen 7



Cyberkriminalitat: ein lukratives Geschaftsmodell

Der Schaden, der Jahr fir Jahr durch Cyberangriffe
entsteht, ist erheblich. Der Branchenverband der
deutschen Informations- und Telekommunikationsbranche Schaden von Unternehmen, die in den letzten zwolf Monaten einen Cyberangriff hatten
Bitkom e. V. beziffert ihn in einer repréasentativen Studie
aus dem Jahr 2021 fir die deutsche Wirtschaft auf

223 Milliarden Euro pro Jahr — das ist mehr als doppelt so
viel wie noch vor zwei Jahren (103 Mrd. Euro)’. Verursacht
vor allem durch Erpressung, den Ausfall von Informations-
und Produktionssystemen sowie die Stérung von
Betriebsabldufen. Zur Einordnung: Das entspricht etwa

dem Bruttoinlandsprodukt von Portugal. @

Ein Grund dieser enormen Steigerung ist dabei

auch, dass viele Unternehmen in der Pandemie (teils
gezwungenermaBen) ihre Mitarbeitenden ins Homeoffice
geschickt haben. ,Die héhere Zahl verteilter Angriffs-
punkte macht die unternehmenseigene IT vulnerabler.

Fir die Angreifenden ergeben sich daraus deutlich

mehr Einfallstore als vor der Coronapandemie“® hei3t

es beim Institut der Deutschen Wirtschaft in Kéln (IW).

Es beziffert den Schaden durch Homeoffice im Jahr 2021
auf 52,5 Milliarden Euro — 300-mal hoher als den Schaden
durch Wohnungseinbriiche. Vor der Pandemie (2019)
waren es 21,5 Milliarden Euro. 2015 2017 2019 2021

Schaden durch Cyberangriffe

223,5 Mrd. €

102,9 Mrd. €

54,8 Mrd. €

51,2 Mrd. €

Quelle: Bitkom e. V., 2021.

7 Bitkom, Angriffsziel deutsche Wirtschaft: Mehr als 220 Milliarden Euro Schaden pro Jahr, www.bitkom.org/Presse/Presseinformation/Angriffsziel-deutsche-Wirtschaft-mehr-als-220-Milliarden-Euro-Schaden-pro-Jahr.
8 Institut der Deutschen Wirtschaft, IW-Kurzbericht 54/2021, Cybersicherheit: 52,5 Mrd. Schaden durch Angriffe im Homeoffice, www.iwkoeln.de/studien/barbara-engels-525-mrd-euro-schaden-durch-angriffe-im-
homeoffice-518890.html.
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Die gréBten Cybergefahren

Cyberversicherung ist keine Losung

¢ Ransomware
Bei Ransomware-Angriffen dringen Cyberkriminelle
in die Systeme von Unternehmen ein und

verschllsseln sie mit einer speziellen Schad- Cyberangriffen sind Unternehmen nicht machtlos Damit kommt der Vorsorge besondere Bedeutung zu,
software. Alle betroffenen Systeme werden dadurch ausgeliefert. Im Gegenteil. 80 bis 90 % der Angriffe um fiir den Ernstfall vorbereitet zu sein und auf einen
unbrauchbar. Die IT ist in einer Art Geiselhaft. Fur lassen sich durch das Einspielen erforderlicher Updates Business-Continuity- bzw. Notfallplan zugreifen zu
den Schlussel zur Wiederherstellung verlangen die und Sicherheitspatches sowie ein entsprechendes kénnen. Denn nach dem Angriff ist Geschwindigkeit
Angreifenden immense Summen. Bewusstsein der Mitarbeitenden verhindern?, ist Michael gefordert. ,,Je langer ein Unternehmen wartet, desto
« Datendiebstahl Waidner, Leiter des Fraunhofer Instituts fir Sichere gréBer wird der Schaden”, wei3 Peter Vahrenhorst. Der
Informationstechnologie, tUberzeugt. Notfallplan misse daher in Fleisch und Blut Gbergehen.

Wenn Angreifende in IT-Systeme eingedrungen sind,
stehlen sie systematisch sensible Informationen

wie Kundendaten, Geschéftsgeheimnisse

und Forschungsergebnisse. Sie erpressen die
Bestohlenen damit, die Daten im Internet zu
veroffentlichen, wenn sie kein Lésegeld zahlen.

Sich auf die Versicherung zu berufen, die im Angriffsfall den
durch Betriebsunterbrechung und Systemwiederherstellung
entstandenen Schaden reguliert, ist dagegen keine Lésung,
auch wenn sich Cyberversicherungen im Jahresbudget
einplanen lassen. Die Preise fir Policen sind aber in den

e DDoS-Attacken letzten Jahren angesichts der potenzierten Gefahren von "
Mit sogenannten Distributed-Denial-of-Service Cyberangriffen signifikant gestiegen. Oft méchten Unternehmerfamilien der
(DDoS)-Attacken tiberfluten die Angreifenden ein Ziel- firmeneigenen IT keinen Zugriff auf intimste
system mit Anfragen und blockieren dadurch dessen Dazu kommt, dass Versicherungen auch nur dann Vertrage Informationen aus dem Familienkreis
Funktionen. Erreicht wird dies durch die Ubernahme abschlieBen, wenn Unternehmen alle Méglichkeiten gewahren und wihlen fir den Betrieb
einer groBen Anzahl unbeteiligter Dritt-IT-Systeme, ausschopfen, sich vor Cyberangriffen zu schitzen.” ihrer diaitalen Kommunikations- und
deren Rechenkapazitit zur Dateniiberflutung am Dazu z&hlen das Managementsystem zur Informations- Kollab 9 . lattf d :
Zielsystem genutzt wird (bekannt als sogenannte sicherheit des Unternehmens genauso wie konkrete olia 9rat|0n3p.att ormen andere, V\{‘emger
Botnetz-Angriffe). SicherheitsmaBnahmen, zum Beispiel automatische bzw. geschutzte Anbieter. Das ist riskant.

regelmaBige Sicherheitsupdates, Offline-Datensicherung

Kombinierte Erpressung oder Cloud-Back-up-L&ésungen, die Sensibilisierung der Prof. Dr. Tom Riisen
Immer haufiger werden die oben genannten Angriffs- Mitarbeitenden, der Schutz sensibler Daten, Firewall- Vorstand der WIFU-Stiftung und
typen kombiniert. Verweigert das Unternehmen die strukturen sowie die Absicherung der Fernzugriffs- Geschaftsfiuhrender Direktor des WIFU
L&segeldzahlung zur Entschliisselung der Daten, moglichkeiten auf IT-Systeme und Clouddienste.

folgt die Erpressung fir die Nichtveréffentlichung
gestohlener Daten. DDoS-Attacken erhéhen den
Druck, da das Unternehmen im Zweifel aufgrund des
IT-Notfallbetriebs angreifbar ist.

¢ Vgl. Convent, Wir haben Alarmstufe Rot, 4. Jahrestagung Cybersecurity, Forum fur Datensicherheit, Datenschutz und Datenethik, 28.10.2021,
www.convent.de/cybersecurity.
0 Vgl. Klaus-Dieter Sohn, Familienunternehmen vor schwarzen Bildschirmen, FAZ, 8.11.2011.
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Notfallplan fiir
den Ernstfall

Im Notfallplan ist festzuhalten, wie die Geschaftstatigkeit
auch bei Systemausféllen aufrechterhalten werden kann.
Zudem mussen die Befugnisse klar sein. Wer darf den
Notfallplan aktivieren, wenn der Chef im Urlaub ist?

Wer ist Mitglied des Krisenstabs? Welche Behérden

sind einzuschalten? Welche Dienstleister unterstiitzen?
Wie werden Kunden, Lieferanten, Mitarbeitenden oder
gegebenenfalls die Offentlichkeit informiert? Gibt es
Sicherheitskopien der Unternehmensdaten, die eine
schnelle Wiederherstellung des Geschéftsbetriebs
ermodglichen? Sind Zugangsdaten auch offline verfligbar?
Gibt es eine Cyberversicherung, die die Schaden abdeckt?

Der westfalische Gashersteller wusste, wie er vorgehen
muss, und konnte einen noch gréBeren Schaden fir das
Unternehmen vermeiden. Der Inhaber zieht daher eine
positive Bilanz. ,A lot of pain — damals und heute — a lot
of gain — bis heute und in der Zukunft®, bilanziert er. Ein
Jahr spéter hat das Unternehmen die wesentlichen Teile
der IT-Infrastruktur nach héchsten Sicherheitsstandards
neu gebaut. Damit er sich beim nédchsten Mal nicht wieder
fuhle wie ein ,Maikafer auf dem Ricken*“.
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Die Unternehmerfamilie — ein weiteres Risiko

Um existenzbedrohende Schaden durch Cyberangriffe Auch fir sogenannte Social-Engineering-Angriffe sind
abzuwenden, sind Unternehmen gefordert, in die Familienunternehmen besonders anféllig. Hier werden
Verbesserung ihrer IT zu investieren und — vor allem — ihre  Mitarbeitende bzw. Mitglieder der Unternehmerfamilie als
Mitarbeitenden zu schulen und zu sensibilisieren. Denn vermeintlich schwachste Glieder in der Sicherheitskette

laut Bitkom-Studie sind in 61 % der von Cyberangriffen ausgenutzt und manipuliert. Verbreitet ist beispielsweise
geschadigten Unternehmen die Mitarbeitenden dafir der sogenannte CEO-Fraud bzw. Cheftrick. Hier gibt sich

verantwortlich, teils auch nachdem sie bereits aus dem ein Hacker fiir den Geschaftsflihrer, ein Vorstands- oder
betroffenen Unternehmen ausgeschieden sind. John ein Familienmitglied aus und veranlasst eine dringende
Boles, ehemaliger stellvertretender Leiter beim FBI und Uberweisung durch den Mitarbeitenden bzw. das

seit 2018 Partner und Experte im Bereich Cyber, Privacy = Familienmitglied. Fortschritte im Bereich KI/Deepfake
and Forensics bei PwC US, geht sogar von einer noch erleichtern solche Social-Engineering-Angriffe, da sich
héheren Quote aus. Er sagt: ,95 % der Cyberangriffe zum Beispiel die Stimme einer bestimmten Person
sind auf menschliches Versagen zurlickzufiihren.” leicht synthetisieren lasst.

Familienunternehmen mit inrem erhéhten Reputations- Daher missen auch Mitglieder der Unternehmer-

risiko ist es besonders wichtig, in Cybersicherheit zu familie besonders sensibilisiert und hinsichtlich
investieren, zumal der Familienverbund zusétzliche Cyberrisiken geschult werden. Professionelle
Einfallstore ins Unternehmen 6ffnet oder aber die Hilfe bei der Einrichtung und Verwaltung der

Familienmitglieder selbst gefédhrdet. Etwa wenn Familien- Kommunikationsstrukturen sind mehr als angeraten.
mitglieder im privaten Umfeld die gleichen Passworter

verwenden wie im Unternehmen oder wenn innerhalb der

Familie sensible Daten Giber Chatgruppen (z. B. WhatsApp)

ausgetauscht werden.''2 Ein besonderes Risiko besteht

zudem, wenn Aufenthaltsorte und Reiseplane von

Familienmitgliedern bekannt werden.

e, o

' Siehe hierzu auch Rusen, T. A. (2021). Management der Unternehmerfamilie 4.0 — Formen eines digitalisierten Familienmanagements und Ansétze den Austausch und Zusammenhalt in einer Lockdown-Situation zu
organisieren. FuS — Familienunternehmen und Strategie. 02/2021, 42-48.

2. Zum digitalen Reifegrad einer Unternehmerfamilie siehe Risen, T. A., Heider, A. K., Hllsbeck, M., & Orenstrat, R. (2021). Der Einfluss der Unternehmerfamilie auf den Digitalisierungsprozess des Familienunternehmens.
Determinanten und Wirkung des ,,Digitalen Reifegrades” einer Unternehmerfamilie. Studie des Wittener Instituts fir Familienunternehmen (WIFU).
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Fazit: Hidden
war gestern!

Die fortschreitende Digitalisierung in allen Bereichen
bietet neue Méglichkeiten fir Unternehmen, verschiebt
allerdings die Risikolage und &ffnet Méglichkeiten fur
Straftater:innen. Das gilt fir Unternehmen wie Privat-
personen, flir Behérden wie Institutionen. Familien-
unternehmen sind ein besonders attraktives Angriffsziel,
zumal Hacker:innen Familien mit der Veréffentlichung
privater Daten drohen und sie damit erpressen und
Reputationsschéden fir das Unternehmen und die Familie
verursachen kénnen.

Die Bekdmpfung von Cyberkriminalitat ist eine
gesamtgesellschaftliche Aufgabe und es bedarf
gemeinsamer Anstrengungen aller Akteure, um mit

den exponentiell steigenden Bedrohungen mithalten

zu kénnen. Insbesondere ist auch ein anderer Umgang
mit Cybersicherheit notwendig. Ein Grund, warum
Deutschland bei der Netzsicherheit vergleichsweise
schlecht dasteht, sieht Dr. Haya Shulmann, Director
Cybersecurity Analytics und Defence am Fraunhofer
Institut SIT daher darin, dass ,in Sachen IT-Sicherheit [...]
hier jeder sein eigenes Sippchen“ koche. Notwendig ist
mehr Austausch — und vor allem in Familienunternehmen
mehr Offenheit und Transparenz, da diese vielfach
besonders verschlossen sind. SchlieBlich kann es jeden
erwischen. Es ist nur eine Frage der Zeit.
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Wie Sie fiir mehr Cybersicherheit sorgen

Technische Pravention

¢ Verteilen Sie kritische Applikationen, etwa durch die
Speicherung in der Cloud. Cloudanbieter haben ein
besonders groBes Interesse am Schutz ihrer Systeme
und profitieren von GréBenvorteilen.

e Segmentieren Sie Ihre Netze und nutzen Sie in den
Netzen auch physisch getrennte Systeme.

® Nutzen Sie Privileged Access Management (PAM),
also den privilegierten Zugriff auf Infrastrukturen
und Anwendungen.

¢ Filtern Sie den externen Datenverkehr lhrer Clients
durch Proxies (Mail Proxy, Web Proxy).

e Sichern Sie Netzwerke etwa durch VPN-Zugange
und nutzen Sie Mail Proxies als Verstarkung der
E-Mail-Sicherheit.

e Erzwingen Sie eine hohe Passwortkomplexitat bzw.
Zwei-Faktor-Authentifizierung.

e Setzen Sie mehrere Sicherheitsebenen ein.

¢ Trennen Sie unterschiedliche Admin-Netze (VLANSs)
und Zugénge, auch physisch.

e Sichern Sie Back-ups physisch separat und Uiben Sie
die Wiederherstellung.

> D

» "> >
>y

¢ Behalten Sie, sofern wirtschaftlich méglich und sinn-
voll, fir den Ernstfall Altsysteme fiir die Sicherung
von Datenbestanden.

e Etablieren Sie technisch die Mdglichkeit, remote zu
arbeiten. So bleiben Sie auch bei fehlender Infrastruktur
am Arbeitsplatz arbeitsfahig, wenn Ihr Backend
funktioniert.

Organisatorische Pravention

¢ Definieren Sie die kritischen Kernprozesse fir Ihr
Unternehmen und machen Sie diese bekannt.

e Das Geschaft muss im Ernstfall auch ohne die IT
funktionieren kénnen — definieren und tGben Sie Papier/
Bleistift-Prozesse.

¢ Bereiten Sie eine Fallback-Lésung zur ,,Office-Ebene*
vor, gegebenenfalls auch mit einer separaten Plattform
(z.B. Google Suite).

e SchlieBen Sie, wenn mdglich, eine Cyberversicherung
ab und nutzen Sie den enthaltenen forensischen
Support.

>

>

> D

>

¢ Reduzieren Sie umgehend die Angriffsflache auf Null.

> D
> D

Im Krisenfall

¢ Stellen Sie die kreditorische Buchhaltung und die
Kundenversorgung sicher, durch Papier/Bleistift-
Prozesse — komplett unabhéngig von der IT.

e Holen Sie sich sofort Hilfe von einem spezialisierten
Dienstleister fir die Etablierung eines Incident-
Response-Teams.

e Schalten Sie unmittelbar die lokalen Polizeibehérden
ein und melden Sie den Vorfall an das BSI.

e Halten Sie sich arbeitsfahig mit E-Mail,
Videokonferenzen, Chatsystemen.

e Etablieren Sie ein Krisenteam, in dem auch die
Geschaftsflihrung vertreten ist; ein Cyber-Angriff
ist keine reine IT-Sache.

e Etablieren Sie eine IT-Taskforce und lassen Sie die
IT-Verantwortlichen fokussiert an der Wiederherstellung
arbeiten.

e Kommunizieren Sie aktiv an Ihre Mitarbeitenden,
Lieferanten und Kunden.

Cybersicherheit in Familienunternehmen 13



VvV VvV V VY

VVVYeYvY
VvV VYYVY

VvV VYYVY
VVVYYVY

[hre Ansprechpersonen

il v

Uwe Rittmann

Leiter Familienunternehmen
und Mittelstand

PwC Deutschland
uwe.rittmann@pwc.com

Britta Wormuth

Geschaftsfuhrerin INTES Akademie
far Familienunternehmen
b.wormuth@intes-akademie.de

© August 2022 PricewaterhouseCoopers GmbH Wirtschaftspriifungsgesellschaft. Alle Rechte vorbehalten.

Prof. Dr. Tom Riisen
Vorstand der WIFU-Stiftung/
Geschéftsfliihrender Direktor
des WIFU
tom.ruesen@wifu-stiftung.de

g
Derk Fischer

Partner und Experte Cyber
Security & Privacy

PwC Deutschland
dernk.fischer@pwc.com

Prof. Dr. Thomas ClauB3

Inhaber des WIFU-Stiftungslehrstuhls
far Corporate Entrepreneurship und
Digitalisierung in Familienunternehmen
thomas.clauss@uni-wh.de

,PwC* bezeichnet in diesem Dokument die PricewaterhouseCoopers GmbH Wirtschaftsprifungsgesellschaft, die eine Mitgliedsgesellschaft der
PricewaterhouseCoopers International Limited (PwCIL) ist. Jede der Mitgliedsgesellschaften der PwCIL ist eine rechtlich selbststandige Gesellschaft.


mailto:uwe.rittmann@pwc.com
mailto:tom.ruesen@wifu-stiftung.de
mailto:thomas.clauss@uni-wh.de
mailto:b.wormuth@intes-akademie.de
mailto:dernk.fischer@pwc.com

Familienunternehmen und Mittelstand
Wir sind dafiir da, Sie noch besser zu machen!

PwC gilt als fuhrender Partner fiir Familienunternehmen und den Mittelstand. Seit tiber
25 Jahren verfligen wir Uber einen eigenen Geschéftsbereich fir Familienunternehmen
und Unternehmerfamilien mit einem einzigartigen Netzwerk an dezidierten
Expert:innen, die speziell fir die Arbeit mit Familienunternehmen ausgebildet sind -
und das weltweit in 157 L&ndern. Allein in Deutschland arbeiten rund 4.000 unserer
Mitarbeiter:innen flir Familienunternehmen und mittelstdndische Gesellschaften.
Kompetenz, Erfahrung und Leidenschaft pragen unsere Arbeit als Berater:innen.

Unser ganzheitlicher Beratungsansatz von der Strategie zur Umsetzung synchronisiert
die Interessen des Unternehmens und der Inhaberfamilien und ist damit exakt auf

ihre Bedurfnisse zugeschnitten. Die Arbeit fir Familienunternehmen und Mittelstand
bedeutet fiir uns Verpflichtung und Verantwortung — und ist bei uns ,,Chefsache*:

Uwe Rittmann leitet den Bereich bundesweit.

www.pwc.de/familienunternehmen
www.intes-akademie.de
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